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Fernwirk- und 
Prozessleitsystem

Internet
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Daten im Abwassersektor 8

Das sind alles Daten welche für den Betreiber, die Behörden, 
Ingenieurbüros und Abrechnungsstellen von belang sind.

Deren Erhebung, Archivierung und Aufbereitung zum Betrieb der 
kritischen Infrastruktur ist essenziell.
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Visualisierung
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Berichterstellung und Auswertung
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Analyse
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Alarmierung
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Früher:

1 RÜB mit 10 Signale

Heute:

6 RÜBs
1 Kläranlage

Mit:
3000 Signale
Zugriff übers Internet
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IST-Situation:

Kritische Infrastruktur mit einer 
Leittechnik welche unzureichend 
abgesichert und betreut ist.

SOLL-Situation:

Erfüllung geltender 
Sicherheitsstandards um 
den ordnungsgemäßen 
Betrieb der Kritischen 
Infrastruktur zu waren.
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Was passt nicht 24

Zu wenig Personal und keine Ausfallsicherheit

Keine Verschlüsselung der Datenverbindungen

Leittechnik nicht in Räumen mit Zutrittskontrolle

Keine georedundante Datensicherung

Unzureichende Passwortstärke

Sensible Steuerungsnetzwerke mit Verbindung zum Internet
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Was passt nicht 26

Personal und Ausfallsicherheit

Verschlüsselung der Datenverbindungen

Leittechnik in Räumen mit Zutrittskontrolle

Georedundante Datensicherung

Sensible Steuerungsnetzwerke mit Verbindung zum Internet

Patchmanagement

Netzwerksegmentierung

Unzureichende Passwortstärke
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IT und OT Sicherheitsstandards

B3S WA

IEC 62443
ISO 27001

CER-Richtlinie
NIS-2

BSI Grundschutz

BSI-Gesetz

BSI-KritisV

IT-Sicherheitsgesetz 2.0

KRITIS-Dachgesetz
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IT und OT Sicherheitsstandards

B3S WA

CER-Richtlinie NIS-2

BSI-Gesetz

IT-Sicherheitsgesetz 2.0

KRITIS-Dachgesetz

IT-Sicherheitsgesetz 1.0
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IT und OT Sicherheitsstandards 29

Der Betreiber einer kritischen Infrastruktur ist für die Einhaltung 
der geltenden Sicherheitsstandards verantwortlich

Es muss beim Betrieb der Anlage in jedem Fall der Stand der 
Technik erreicht werden

B3S WA stellt den Mindeststandard der Technik da
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Hosting
Prozessleittechnik als Dienstleistung

Internet

Data Center

PLS
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Was bietet ein Hosting 33

Personal und Ausfallsicherheit

Verschlüsselung der Datenverbindungen

Leittechnik in Räumen mit Zutrittskontrolle

Georedundante Datensicherung

Patchmanagement

Netzwerksegmentierung

Kein Hardwareausfallrisiko
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Was bietet ein Hosting 34

Kein IT- und OT-Know How nötig

Leittechnik immer auf aktuellem Softwarestand 

Bessere Firewall

Klimatisierte Umgebung

Unterbrechungsfrei und Notstrom versorgte Hardware

24/7 Monitoring durch UFT
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Monitoring the UFT Data Center
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Was bietet ein Hosting 36

Kein IT- und OT-Know How nötig

Permanenten fachkundigen Ansprechpartner / Remote-Support

Konstante Kosten für einen planbaren Haushalt

Leittechnik immer auf aktuellem Softwarestand 

Bessere Firewall

Klimatisierte Umgebung

Unterbrechungsfrei und Notstrom versorgte Hardware

24/7 Monitoring durch UFT

Dreifach redundante Internetanbindung
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Win-Win Situation 37

Keine erhöhte Kosten in der Leittechnik durch den Umzug in ein Hosting:

• Kürzere Wege zur Problembehebung/Arbeiten am Leitsystem -> keine Anfahrt
• Geringere Softwarekosten durch höhere Abnahme beim Lieferant
• Günstigere Hardwarekosten durch gemeinsame Nutzung

Vorteile für den Kunden:

• Geringerer Personalaufwand beim Kunden
• Schnellere Problembehebung
• Alle vorgenannten Eigenschaften des Hostings
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Datenverbindungen
PLS <-> FW-Station     Mobilfunk
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Berichte-Service

Internet

Data Center
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Vielen Dank für Ihre 
Aufmerksamkeit


