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Daten im Abwassersektor s

Das sind alles Daten welche fir den Betreiber, die Behorden,
Ingenieurblros und Abrechnungsstellen von belang sind.

Deren Erhebung, Archivierung und Aufbereitung zum Betrieb der
kritischen Infrastruktur ist essenziell.
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Berichterstellung und Auswertung

Uberlaufdaten von Regenbecken Ausdruck vom 12.05.2023 11:42:46 SeiteTvon1  (c) 2021 Schraml| GmbH
Untemehmenstrager: = . Beckenvolumen: m®
Regeniiberlaufbecken ARRERReSICE 2070 i%;i?ﬂ&;r::hm -
Beckenart: FEo DBo SKODo SKUo VBo RUo RRB o Einzugsgebiet (Au): ha
Messeinnichtungen Gberpruft am: Drosselabfluss (Qd): If=
Beckeneinstau Uberlaufdauer Uberlaufhaufigkeit Uberlaufwassemenge
Ni Tage mit L = o09 mit_ 16ge mif A & Summe Klar- und
iederschiag Dauer Einstau Klariberlauf | Beckenuberlauf Klalfr’uu?er Eg.:ﬁ;zf Kiariberlguf Beckenlberlauf Backanibadsuf
mm hh.mm:ss n hh:mm:ss hh:mm:ss n n m® m® m®

Januar 39:23:09 = 00:00:00 00:00:00 0 0 0.0 0.0 0.0

Februar 24:59.02 3 01:49:00 00:00:00 2 1] 493.1 0.0 4831

Marz 07:17:00 2 00:00:00 00:00:00 0 1] 0.0 0.0 0.0

April 74:50:10 6 10:10:00 00:00:00 1 ] 44854 0.0 44864

Mai 16:27-04 2 02:00:00 00:20:00 1 1 1.898.8 14 1.500.2

Juni 11:15:00 1 00:00-00 00:00-00 0 1] 0.0 0.0 0.0

Juli 29:47-04 4 01:14:00 00:00:00 1 ] 76.3 0.0 763

Aygust 24:11:00 3 00:00:00 00:00:00 0 ] 0.0 0.0 0.0

September 139:29:00( 10 00:00:00 00:00:00 0 ] 0.0 0.0 0.0

Oktober 59:37:00 5 05:32:00 02:13:00 1 1 8.644.7 284 8.673.1

November 00:00:00 0 00:00:00 00:00:00 0 1] 0.0 0.0 0.0
Dezember 05:43.00 2 00:00:00 00:00:00 0 1] 0.0 0.0 0.0

Summe: 432:5229] 42 20:45:00 02-33:00 6 2 15.598.4 297 15.628.1
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Analyse
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Alarmierung
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Beispiel Aufbau Leittechnik

1 RUB mit 10 Signale 6 RUBs
1 Klaranlage
Mit:

3000 Signale
Zugriff Gbers Internet
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Und dann soll ich mich noch
um das Pacht-Management
unserer Leittechnik kiim-
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Beispiel Aufbau Leittechnik

IST-Situation: SOLL-Situation:

Kritische Infrastruktur mit einer Erfallung geltender
Leittechnik welche unzureichend Sicherheitsstandards um
abgesichert und betreut ist. den ordnungsgemalien

Betrieb der Kritischen
Infrastruktur zu waren.
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Was passt nicht

é@ Unzureichende Passwortstarke

_T+ Keine Verschlusselung der Datenverbindungen

=
rf_j Keine georedundante Datensicherung

") Zu wenig Personal und keine Ausfallsicherheit
o

ﬁ Leittechnik nicht in R&umen mit Zutrittskontrolle

-::fﬂ Sensible Steuerungsnetzwerke mit Verbindung zum Internet
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Steuerungsnetzwerk ohne Internet
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Was passt nicht

p Unzureichende Passwortstarke
W

\

| Verschliisselung der Datenverbindungen

- .
rfj Georedundante Datensicherung
[ Personal und Ausfallsicherheit

ﬁ Leittechnik in Raumen mit Zutrittskontrolle

"‘iﬂ Sensible Steuerungsnetzwerke mit Verbindung zum Internet

() Patchmanagement

ﬁ Netzwerksegmentierung
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IT und OT Sicherheitsstandards

BSI Grundschutz ~ <R11>-Dachgesetz

BSI-Gesetz B35S WA
|IEC 62443

1ISO 27001

NIS-2
CER-Richtlinie
BSI-KritisV

IT-Sicherheitsgesetz 2.0

®
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IT und OT Sicherheitsstandards

BSI-Gesetz

IT-Sicherheitsgesetz 1.0  IT-Sicherheitsgesetz 2.0
N )

U

KRITIS-Dachgesetz

U

B3S WA

CER-Richtlinie NIS-2

®
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IT und OT Sicherheitsstandards

Der Betreiber einer kritischen Infrastruktur ist fiir die Einhaltung
der geltenden Sicherheitsstandards verantwortlich

Es muss beim Betrieb der Anlage in jedem Fall der Stand der
Technik erreicht werden

B3S WA stellt den Mindeststandard der Technik da

a UFT Prozessleit- und Fernwirktechnik
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Netzwerktopologie

Lokales Netzwerk Klaranlage
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Netzwerktopologie
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Hosting

Prozessleittechnik als Dienstleistung
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Was bietet ein Hosting

= .

rfj Georedundante Datensicherung

[ Personal und Ausfallsicherheit
o

ﬁ Leittechnik in Raumen mit Zutrittskontrolle

) Patchmanagement

ﬁ Netzwerksegmentierung

___________________________________________________________________________

A Kein Hardwareausfallrisiko

WISSENSCHAFTLICHE DIENSTE
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Was bietet ein Hosting

@ Kein IT- und OT-Know How noétig
= Bessere Firewall

— Klimatisierte Umgebung

Unterbrechungsfrei und Notstrom versorgte Hardware

Q Leittechnik immer auf aktuellem Softwarestand

24/7 Monitoring durch UFT

®
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Monitoring the UFT

PROZESSLEITTECHNIK
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! 1 Netgear Switch Serverraum Cluster 1

Prozessleit- und Fernwirktechni

SERVICE UND WARTUNG

Data Center
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Was bietet ein Hosting

@ Kein IT- und OT-Know How noétig
= Bessere Firewall

— Klimatisierte Umgebung

Unterbrechungsfrei und Notstrom versorgte Hardware

Q Leittechnik immer auf aktuellem Softwarestand

24/7 Monitoring durch UFT

0

83—0 Dreifach redundante Internetanbindung

@ Permanenten fachkundigen Ansprechpartner / Remote-Support
AN

®
a UFT Prozessleit- und Fernwirktechnik
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Konstante Kosten fir einen planbaren Haushalt
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Win-Win Situation

Keine erhdhte Kosten in der Leittechnik durch den Umzug in ein Hosting:

* Kirzere Wege zur Problembehebung/Arbeiten am Leitsystem -> keine Anfahrt
* Geringere Softwarekosten durch héhere Abnahme beim Lieferant
* Gunstigere Hardwarekosten durch gemeinsame Nutzung

Vorteile fiir den Kunden:
e Geringerer Personalaufwand beim Kunden

* Schnellere Problembehebung
e Alle vorgenannten Eigenschaften des Hostings

®
a UFT Prozessleit- und Fernwirktechnik
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2N COCRPIT SINVERWALTURG BESTELLUNGEN v

SIM Status

b
Limitstatus

A

2
Limit 2
ermchi
v oK

Duiel aky e

ELEKTROTECHNIK

PROZESSLEITTECHNIK

Datenverbindu

SERVICE UND WARTUNG

ngen

PLS <-> FW-Station Mobilfunk

VORBAMGE  RECHULGGEN  BERICHTE  EINETELLUNGE
o Berichte
SiMs Gesami Erstellungsd stam
- Gelelerd 25102023
25402023
= »
24102023
= o
| & Ganperrt [manuell, 5ligelegt & Undefinier & Basseit)
24102022
Ruee e 2
Pool Nutzung
(]
Tarif:

Bencht

ETD.SIM_HEALTH_DALY

STD_SIM_ORDER_DAILY

STD_PROALE_VYDILATION_DAILY

BT UBAGE_REPOAT_CALY

ETD_SIM_BASICDATA_DAILY

C1699_UFT_M2M Fles Pacling EU Data/SMS_50MB_GSIM 26M_5L8

ﬁ Duata Europe

43063 /20027 42 MB

Limat 1
emicht aurgessir

SMS Europe
953,/ 209274 Einhafen

Dbervachungszeitravn: 1

Zuioes altusiion: 26102028, 1461

Monze Start der Periede: £1.10 2023

WISSENSCHAFTLICHE DIENSTE

Dateigrie

28931 KB

121258

204KB

18E5MB

44567 KB

L1}
~
o
Aktica
x|
=
| & |
e
| &
=+ Alla arcagan
o

519 51M(s)

16.621,11 abrig

1:139,74 Gbrig

Ende der Periode: 31 102023
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Berichte-Service
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Vielen Dank fur lhre

Aufmerksamkeit




